Cesky ufad zeméméficky a katastralni
Pod sidlistém 9/1800
182 11 Praha 8 — Kobylisy

\v/ Pragg dne 16. 10. 2015
C.j.: CUZK- 14550/2015-24

Cestovni zprava
ze zahranicni pracovni cesty do Némecka

1. Uvodni informace

a) Vysilajici subjekt CuUzK

b) Termin a misto pracovni cesty 21. 9. az 23. 9. 2015, Hannover, SRN
c) Pfesné znéni nazvu akce MAPPING - First General Assembly
d) Ugastnici cesty Ing. Eva Pauknerova, CSc.

e) Datum zpracovani zpravy 16. 10. 2015

f) Cestovni zpravu schvalildne ...l
pfedseda uradu



2. Casovy prehled pracovni cesty

21.9. 2015 6:40-11:00 let z Prahy do Hannoveru (s pfestupem v Bruselu)
11:30-13:00 prejezd vlakem do centra a MHD do mista konani;
ubytovani, pfiprava na jednani

22.9. 2015 8:30-18:30 ucast na seminari
23. 9. 2015 8:30-16:25 Ucast na seminafi
23.9. 2015 16:30-17:30  pFejezd MHD a vlakem na letiSté

18:55-22:30 let z Hannoveru do Prahy (s pfestupem v Bruselu)

3. Program — projednavané otazky

Ve dnech 22. a 23. zafi 2015 se v Hannoverském kongresovém centru (HCC) konal
dvoudenni seminar projektu MAPPING — ,Managing Alternatives for Privacy, Property and
Internet Governance®. Projekt je podporovany ze 7. Ramcového programu Evropské komise
pro védu a vyzkum. Je zaméfen na zjiténi a rozbor potfeb, potencialu a rizik spojenych
s uzivanim Internetu z hlediska Evropské unie a na navrzeni a pfipravu opatfeni pro
identifikované problémy (napf. evropskych regulaci).

Podtitul letoSni akce znél: Od soukromi ke svobodé vyjadiovani; spojitost mezi 2015 a 2020.
Klicova slova odpovidala hlavnim tematickym okruhdm projektu: kontrola/dozor nad
Internetem; zakladni prava na soukromi a svobodu vyjadrovani, duSevni viastnictvi (IPR). Na
seminafi byly pfedstaveny poznatky tematickych pracovnich tymd po prvnim roce projektu.
Pfizvani odbornici se vyjadiovali na zakladé praktické zkuSenosti zastupovanych organizaci.

Bylo pfitomno 130 jmenovité pozvanych uUc€astnikli z 22 evropskych zemi, Australie, Kanady
a USA, ktefi reprezentovali rizné akademické, vefejnospravni i soukromé organizace (v¢.
Google), nékolik nadnarodnich instituci (Rada Evropy, Interpol, UNESCO) a mezinarodnich
asociaci (ENNA, ATI). Cilem organizatort bylo shromazdit Siroké spektrum ucastnikd, ktefi
se z rozdilnych hledisek zabyvaji poskytovanim informaci a jejich ochranou pfed zneuzitim
v prostfedi Internetu, a vyvolat diskusi. E. Pauknerova byla pozvana jako zastupkyné resortu
CUZK zapojena v projektu ELF a &lenka expertni skupiny Evropské komise ISA-SIS WG.

Seminar byl sou€asti prvniho generalniho zasedani projektu MAPPING (14 organizaci). Bylo
pfitomno vedeni projektu z vyzkumného pracovisté STeP (Security, Technology & e-
Privacy) University Groningen (NL), které projekt koordinuje. Po€etny byl tym z Leibnitzovy
University Hannover (LUH) - pracovnici Institutu pravni informatiky (ILI) a studenti
magisterského studia European Legal Informatics Study Programme (EULISP).

4. Prubéh pracovni cesty — obsah zajimavych prispévki

Program seminare byl rozdélen do &tyf blokd: zahajovaci sekce v utery dopoledne a ffi
puldenni tematické sekce. Sekce vzdy zacinaly 1-2 kliCovymi pfednaskami k tématu, na
které navazaly diskuse v panelu 5-6 pfizvanych odborniku, a nasledovaly reakce z pléna.

4.1 Zahajeni

Ugastniky za organizatory uvitali koordinator projektu, J. Cannataci, profesor evropského
prava v oblasti informacni politiky a technologie z University Groningen (RUG), a N. Forgo,
profesor prava z ILI LUH a vyzkumny koordinator projektu.

J. Cannataci v uvodni pfednaSce pfipomnél podstatné udalosti, ke kterym doSlo b&éhem
prvniho roku projektu a které spadaji do sledovanych oblasti (sledovani a unik dat v pfipadu
Snowden, uprchlicka krize, jednani o kybernetické bezpecnosti mezi USA a Cinou, pravni
kauzy evropskych zemi a EU s Google). Zminil podstatné zmény ve zpusobu prace
vyzvédnych sluzeb, které se z 80 % soustfeduji na analyzy volné dostupnych zdroji za
pomoci masivnich ICT nastroji. Upozornil, Ze i kdyz ICT nastroje umozriuji sledovani a



analyzy v nadnarodni az globalni dimenzi, prakticka politika zGstava a uc¢inné zabezpeceni
zavisi pfedevsim na lokalni urovni.

M. Hansen z Nezavislého centra pro ochranu osobnich udaju (ULD) Spolkové zemé
Schleswig-Holsten prezentovala pojeti a usporadani OOU v Némecku. Kompetence a vztahy
mezi komisafi a ULD jednotlivych spolkovych zemi, federalni spravou a EU jsou zakonem
dané od roku 1995; samostatna ochrana plati pro cirkve a vefejné vysilani. Nad ramec
bézné praxe stavi ULD S-H svoji €innost na 7 pilifich (supervize; konzultace; vychova a
osvéta; IT laboratof; modelové projekty — ID, elD management, cloud computing, DP+IT
security aj; petet OOU - ovéFeni kvality ochrany soukromych udajd; audity).

C. Goemans-Dorny, specialistka na ochranu dat (INTERPOL), rozpoutala diskusi svym
varovanim pfed mezerou mezi vyzkumem a implementaci (hledani feSeni). Nebezpedi vidi v
nezodpovédném postoji nékterych védcu, ktefi nakladaji s novymi znalostmi a poznatky
nedomyslené &i neeticky. PFi stavajicich moznostech ICT pak hrozi fatalni nasledky.

S. Grundmann, vedouci sekce pro media a Internet v Radé Evropy, informovala o opatfenich
Rady Evropy (CoE) v ,,obdobi po Snowdenovi“, co bylo udélano a co se planuje. Predstavila
zakladni slozeni a organizaéni strukturu CoE (47 Clenskych statl). Z instituci CoE se
soustfedila na Vybor ministr(; Parlamentni shromazdéni (PACE) a Evropsky dvir pro lidska
prava ve Strasburku. Pfipomnéla souvisejici rezoluce, doporuéeni a judikaty za poslednich 5
let (napf. ohledné masového sledovani, ochrany kybernetického prostoru, pfeshranié¢niho
pfenosu dat, prav uzivatel Internetu). Podle jejiho nadzoru neni problém v nedostatku pravidel
a pravnich predpis(, ale v jejich nedostate¢ném uvedeni v praxe.

4.2 Dozor/kontrola nad Internetem

Internet se neustale méni a prabézné jsou vyvijeny technologie umoznujici nova technicka
feSeni. MAPPING sleduje feSeni v oblasti technické, pravni, politicko-strategické a obchodni,
aby vytvoril ¢ast kybernetického prostoru, kde budou fadné respektovany evropské hodnoty
a zakladni lidska prava. Mj. se MAPPING zaméfuje na to, zda Ize zajistit mezinarodni zakon
/ smlouvu o ochrané zakladnich lidskych prav na Internetu a jak vytvofit technicky prostor on-
line, ktery umozni uzivatelm zvolit omezeni své aktivity na Internetu do oblasti, ktera by:

a) méla zabudovanou fadu technickych ochrannych prvku,

b) byla pfedmétem jurisdikce spadajici pod evropské a v Evropé umisténé soudni

instituce prosazujici evropské normy ve vdech oblastech v¢. IPR, soukromi a pomluv,

c) nebyla pfedmétem jurisdikce agentur bezpecénostnich aj sluzeb, jejichz aktivity jsou

z legitimnich ddvodu sankcionovany na evropské urovni.
Sekci o kontrole Internetu organizoval tym University Groningen (RUG) a kliCova otazka
znéla: ,Je anonymni/zak6dovana komunikace (nyni) tfeba pro zajisténi zakladnich prav na
soukromi, svobodu tisku a svobodu vyjadfovani?*

X.Hu (UNESCO) vystoupila s pfednaskou Nerozmotatelné propletené: svoboda vyjadiovani,
soukromi a kontrola Internetu. Na zakladé prizkumu Internetu z téchto hledisek uvedla Ctyfi
principy: vyvaZovat vSechna zakladni lidska prava; uzivat oteviené technologie a pfileZitosti;
umoznovat pfistup pro vSechny a také zapojeni riznorodych zainteresovanych stran.

M.Rotenberg z Electronic Privacy Information Centre (EPIC) v USA pfedstavil tuto organizaci
zalozenou v roce 1994, jeji zaméfeni a aktivity, viz https://epic.org/privacy/. Zminil vybrané
pravni kausy v USA, které sleduje (napf. Google vs Spain). Apeloval na stanoveni pravidel
pro ochranu soukromi a nastroje na skryti identity a bezpecné pfenaseni dat, tzv. TOR (The
Onion Router). Pfipominal, ze v demokratické spoleCnosti se prava maji vzajemné
doplfiovat, ale Ze v souCasnosti dochazi k michani pojm( a opatfeni. Nezaménovat proto:
osobni soukromi s ufednim/statnim utajovanim; tajné hlasovani s demokracii; anonymitu s



https://cs.wikipedia.org/w/index.php?title=V%C3%BDbor_ministr%C5%AF_%28Rada_Evropy%29&action=edit&redlink=1
https://cs.wikipedia.org/w/index.php?title=Parlamentn%C3%AD_shrom%C3%A1%C5%BEd%C4%9Bn%C3%AD_%28Rada_Evropy%29&action=edit&redlink=1
https://epic.org/privacy/

povinnymi identifikaénimi Gdaji. Jako zakladni kamen zdlraznoval duSevni svobodu a také
potfebu ochrany informacniho zdroje v zurnalistice.

J. Cannataci komentoval téma ze své nové role mimoradného zpravodaje UN pro otazky
prava na soukromi. Zduraznil pravo na svobodu vyjadfovani a oznadcil tajné vstupovani do
komunikace za nekorektni. Informoval, Ze Google a Yahoo spolupracuji na nastroji pro
Sifrovani e-posty.

Po prestavce A. Alfonsi (z Laboratofe ob&anskych véd v Rimé&) predstavil navrh tzv. Road
Map projektu MAPPING s vyhledem do roku 2020 a dale. Nasledovala diskuse k navrhu i
nové predlozenému dokumentu. Prof. Cannataci ji uzaviel vyzvou, aby ucastnici zaslali
feSitelskému tymu podnéty elektronicky. E. Pauknerova komentovala pfedlozeny navrh
RoadMap na zakladé zku$enosti s planovanim pravnich predpisti INSPIRE na evropské
urovni a s jejich naslednou implementaci na drovni narodni i evropské (ELF). Zminila
zkusenost resortu s procesem integrace lokalizaénich Udajti v ramci eGovernment CR.

4.3 Soukromi, obchodni modely a modely pravniho statutu
Soukromi v prostfedi ICT lezi na praseciku tfi zakladnich zajmu, které jsou zasadni pro
zajisténi blahobytu i pocitu svobody:

a) potfeba ucinné chranit zakladni prava;

b) potieba poskytovat bezpecné a stabilni prostiedi, a

c) potieba povzbuzovat a podporovat inovace a konkurenceschopnost ICT obchodu.

Projekt se snazi vyvazovat tyto tfi zajmy - rozpoznavat hrozby, ale i osvéd€ené postupy;
formulovat protiopatfeni, pfipravit plan pro budouci dozor nad uzivanim osobnich udaji a pro
ochranu inovaci a ekonomické hodnoty dat pfed kybernetickou kriminalitou a Spionazi.

Sekci organizoval hanoversky tym (LUH) a kliCova otazka znéla:
,Ma zabezpeceni informaci a siti vliv na zajistovani demokracie a zakladnich lidskych prav?*

J. Schallabdck (iRights.Law) doporugil nékolik princip:

1) Uzivatel pfistupujici ke sluzbé v urcité zemi ma mit jistotu, Ze sluzba odpovida zakonim
této zemé (napf. jako obrana pfed vytézovanim dat cizinct v cloudu US);

2) Vyzkum v oblasti $ifrovani ma ctit pfistupy oteviené védy (Cina jiz 5 let postupuje podle
planu na oslabeni Internetu - oslabeni demokracie, vymezeni uzemi aj.)

anonymity.)

M. Winslett (lllinoiska univerzita) se v navazné prednasce zamySlela nad fizenim
bezpecCnosti informaci. Dnesni ICT oznadcila za niCivé. Pomoci nigivé technologie (zbrané) se
odedavna utoli na platnou byrokracii. Dnesni prudky rozvoj a problémy v oblasti ICT
pfirovnala k obdobi Divokého zapadu. Pfirozenou reakci obvykle je: vzdat se nebo zadit
kontrolovat rozSifeni a zpusob uzivani ,zbrani“. Jakakoli technologie, ktera ma chranit
soukromi nebo bezpeénost je prolomitelna. Je tfeba vyvazovat cenu ochrannych opatieni a
miru rizika, resp. do jaké miry se vyplati chranit. Posileni ochrany zranitelnych mist (napf.
heslo s 10 znaky odradi/zpomali ¢ast uto¢nik().

M. Schubert, za poskytovatele sluzeb Internetu zminil nepfiznivy vliv omezeni a zmén pfi
identifikaci volajicich v praxi, napf. pfi vyhledani polohy pro zasah policie, zachranné sluzby.
Hovofil o otazkach teritoriality. F. Schmieder z LUH pfipomnél, Ze kédovani dat bylo spojeno
s diveérou. Ta ale byla po pfipadu Snowden ve vice ohledech naruSena.

S Fadou netradi¢nich podnétu vystoupil L. Neumann (bezpecnostni konzultant). Upozornil, ze
nelze davat rovnitko mezi zabezpe€eni a soukromi. Zabezpeceni chape jako fungovani



systému, kde ale musi byt dobfe ujasnéno koho a pfed ¢im chrani. Zduraznil, Ze toto je velmi
relativni. (Napf. mnozstvi bezpec€nostnich poradct jsou byvali hackefi.) Mnoho zabezpeceni
je nesnadné prekonat, ale vSechna lze néjakym zpUsobem obejit! Zplsoby prekonavani
systému nejsou jen technické. Roli hraje méfitko: zranitelna jsou centralizovana feSeni, ktera
snaze zastaravaji. V sou€asnosti uz soukromi neexistuje, jeho zneuzivani dnes neorganizuje
statni moc ale komeréni sféra.

DalSi programovy blok zahdjil Ch. Bezemek z Videriské univerzity prednaskou VyZaduji
zakladni prava na soukromi, svobodu tisku a svobodu vyjadiovani v soucasnosti také pravo
na anonymni/zaSifrovanou komunikaci? OdliSil uziti anonymity pro Sifeni pomluv od
anonymity autort pro Sifeni kritickych ¢i novatorskych myslenek. Pfipomnél, ze druhou formu
uzivali v urcitém obdobi mnozi autofi (dnes klasici), v€etné autort Ustavnich dokument( US.

V panelové diskusi pak C. Magnusson-Sjdberg ze Svédského vyzkumného institutu prava a
informatiky uvedla, Zze na rozdil od pfedstavy o zneuzivani ICT jako tzv. Velky Bratr, dnes
vidime diky Facebooku novy fenomén: Malou Sestru. Némecti u€astnici panelové diskuse T.
Wetzling a H. Garstka se shodli, Ze Svédsko a Némecko maji nejlepsi pravni ochranu pro
zajisténi nezavislosti obéand. D. Adamski z Wroclavské university a A. Kirsch (A) diskutovali
o ruznych aspektech Sifrovani. Zminén byl i pravni spor u Soudniho dvora EU o zneuzivani
osobnich dat ob&anu EU (nedodrzovani smlouvy mezi EU a USA nazyvané Safe Harbour).

4.4 DuSevni vlastnictvi

Tradi¢ni koncepty ochrany duSevniho vlastnictvi (IPR) slouzily po mnoho let. Internet a
pfileZitosti, které s sebou pfinasi, méni paradigmata, na nichZ je postavena logika tradicni
ochrany (IPR). Ta v praxi vede k omezenim, a tim mize brzdit ekonomiku a inovace. Projekt
zkouma: trendy ochrany IPR obecné i nové obchodni modely zaloZené na vytéZovani/uziti
IPR; problémy pfi interakci mezi chranénym pfistupem a otevienou inovaci. Sleduje Sifeni
IPR on-line; licencovani (v&. licenci pro ,open source®) a rizika pfi pfeshrani¢nim uZitim IPR.

Sekci organizoval O. Pastukhov z katedry informacni politiky & spravy, Maltské university
(UoM) a klicova otazka znéla: ,Znamena odblokovani/otevirani kultury stimulaci pokroku?*

P. Klimpel (iRights.Law", byvaly feditel Deutsche Kinematek v Berling) vystoupil pomé&rné
skepticky. Vzpomnél, ze platit ve prospéch kulturniho dédictvi byvalo znakem charakteru.
Dnes spiSe vyjimkou. Evropska komise dava protichtdné signaly a mlada generace ocekava
snadny pfistup zdarma. Existujici zakony jsou zastaralé a nedodrzuji se, navic se lisi
v jednotlivych zemich (kategorie objektl, obdobi od smrti autora aj.) Pro archivy, musea,
knihovny situace znamena mnoho nejistot. Copyright ve spojeni s kulturnim dédictvim se
stava ilusi. Evropské kulturni dédictvi je za takové situace ohroZzeno — mnoha cennym
novodobym dilim hrozi zapomenuti. Vénovat uUsili ujasfiovani pravidel problém nefesi.
Uspé&sné jsou zemé, které jednaji pragmaticky, napf.

- fair use (USA) = jakékoli kopirovani dila chranéného pomoci copyright, které slouzi

limitovanému nebo transformativnimu ucelu, napf. komentovat, kritizovat nebo parodovat

chranéne dilo. Takto Ize uZit bez souhlasu vlastnika prav.

- extended collective licenses (od 60. let uplatfiuji severské zemé, Kanada)

Navazaly pfednasky G.Scipione (CINECA — vedouci PIDs a Open Data) a vladniho rady B.
Jean (inno®). Diskusniho panelu se u&astnili dalsi odbornici, napf.. W. Kotschy,
z DataProtectionConsulting v Boltzmannové Institutu pro lidska prava.

! www.irights-law.de


http://www.irights-law.de/

5. Technicka dokumentace

Z jednani byla dovezena anglickd® a némecka verse padesatistrankové brozury ,Pfirucka o
lidskych pravech pro uZivatele Internetu® vydand Radou Evropy jako Doporuceni
CM/Rec(2014)6 a duvodové prohlaseni.

Jako nastroj pro sledovani politik, tykajicich se kliCovych oblasti zajmu projektu MAPPING,
byla vytvofena a je volné dostupna Observatof, http://observatory.mappingtheinternet.eu.
Nabizi synteticky pfehled a také sadu srovnavacich tabulek zaméfenych na kliCové otazky
politik; tabulky jsou mési¢né aktualizovany.

6. Shrnuti a zavéry

Projekt MAPPING sleduje ekonomicka, spoleCenska, pravni a eticka hlediska rozvoje
probihajiciho na Internetu a také dopady na jednotlivce a celou spoleénost. Zaméfuje se na
tfi klicové oblasti: kontrola/dozor nad Internetem; soukromi, obchodni modely a modely
pravniho statutu; prava dusevniho vlastnictvi.

Béhem oficialniho programu i neformalnich debat byla prezentovana a diskutovana skala
aspektd spravy i vyuzivani Internetu. Uzite€na byla konfrontace teoretickych hledisek a
praktickych zkuSenosti. Ambici projektu je pfiprava mezinarodni smlouvy (obdoba smlouvy
proti uzivani naslapnych min). Pomoci tzv. Road Map byl pfedstaven a upfesnén navrh
dal$iho postupu projektu.

Prezentujici co mozna dodrzovali neutralitu ICT a vyhybali se v pfednaskach uvadéni nazva
firem. Naopak vétSina prezentaci disledné odkazovala na zdroje ilustraci a tabulek.

Pristi vyro€ni akce MAPPING se bude konat na podzim 2016 v Praze. E. Pauknerova
organizatorGm navrhla vystoupeni predstavitele resortu, kde by jednotlivé okruhy sledované
projektem byly uvedeny a ilustrovany z hlediska narodniho poskytovatele prostorovych dat.

7. Navazné ukoly

a) Informovat v ramci CUZK (024, SCD, SO15) o projektu a poznatcich ze seminare
Termin: fijen 2015
Zajisti: E. Pauknerova
b) Informovat o projektu a trendech na zasedani EuroGeographics ELF Programme Board
Termin: listopad 2015
Zaijisti: E. Pauknerova
c) Informovat o projektu éeskou koordinatorku ISA (MV CR)
Termin: fijen 2015
Zajisti: E. Pauknerova
d) Informovat o mezivysledcich projektu ¢leny ISA-SIS WG
Termin: listopad 2015
Zaijisti: E. Pauknerova
e) P¥ip. pfiprava vystoupeni resortu na pfistim vyro¢nim zasedani MAPPING v Praze
Termin: podzim 2016
Zajisti: Pauknerova aj zastupci CUZK

Zpracovala: Eva Pauknerova

Vyjadreni vedouciho zaméstnance:

2 https://wcd.coe.int/ViewDoc.jsp?id=2184807
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